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GravityZone 
Ultra Suite
엔드포인트 위험 분석, 보호, 탐지 및 대응을 하나로 통합

30 개 이상의 보호 레이어로 무장된 GravityZone Ultra는 단일 에이전트, 단일 콘솔 아키텍처에서 낮은 오버헤드 EDR과 
엔드포인트 취약점 및 사용자의 위험 행위 분석 기능을 하나로 통합하여 세계 최고의 보호 기능을 제공하는 최초의 통합 보안 
솔루션입니다.

엔드포인트의 공격 표면을 대폭 축소시킬 수 있으며 규모와 관계없이 모든 기업이 침해 사고를 방지하고 보안 관리를 간소화하여 
보안 운영에 소요되는 비용을 절감할 수 있습니다.

GravityZone Ultra는 다음의 핵심 기능을 제공합니다:

•	 세계 최고의 엔드포인트 보호 성능 - 독립적인 보호 성능 테스트에서 수년에 걸쳐 정기적으로 상위권을 차지하며 최우수 보호 
성능을 입증하였습니다.

•	 낮은 오버헤드 탐지 및 대응 - 모든 IT 조직이 EDR을 간편하게 도입하고, 대응 시간을 개선하여 EDR 도입과 운영 비용을 대폭 
절감할 수 있습니다.

•	 엔드포인트 취약점 및 사용자 위험 행위 분석 - 엔드포인트에서 시스템 설정 오류 및 소프트웨어 취약점을 지속적으로 
검색하고 공격 표면을 감소시키기 위한 권장 조치와 자동 수정 기능을 제공합니다.

•	 단일 에이전트 및 단일 콘솔 - 패치 관리, 방화벽, 디스크 암호화, 매체 제어, 애플리케이션 제어, 콘텐츠 제어 등을 포함한 모든 
보호 기능이 하나의 에이전트와 콘솔에 통합됩니다.

•	 패치 관리, 이메일 보안 및 데이터 보호 등의 추가 모듈을 통해 보안 프로세스를 간소화하고 사고 대응 시간을 단축합니다.

세계에서 가장 효과적인 예방책
30 개 이상의 머신-러닝 기반 보호 레이어

낮은 오버헤드 탐지 & 대응
모든 규모의 조직을 위한 최고급 조사 도구

지속적인 엔드포인트 위험 분석
자동화된 시스템 강화; 공격 
표면 감소

지속적인 엔드포인트
위험 분석

세계에서 가장
효과적인 예방책

낮은 오버헤드
탐지 & 대응
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세계에서 가장 효과적인 
엔드포인트 보호
엔드-투-엔드 침해 예방
비트디펜더의 세계적인 연구원, 수학자 및 데이터 과학자들이 
18년에 걸쳐 개발한 30개 이상의 보호 기술은 현재 모든 IT 
보안 제품의 38% 이상에서 사용되고 있으며 우수한 보호 
성능을 제공합니다.
•	 로컬 및 클라우드 기반 머신 러닝: 비트디펜더는 2009 

년 최초로 머신 러닝을 출시했으며, 실행 전 또는 실행 
단계에서 알려지지 않은 위협을 낮은 오탐지율로 차단할 
수 있도록 지속적으로 발전시켜 왔습니다.

•	 하이퍼 디텍트 - 머신 러닝 탐지: 위험도가 가장 높은 
민감한 비즈니스 서비스에 대해 IT 보안팀이 탐지 
레벨을 미세하게 조절하여 안정적인 서비스를 보장할 수 
있습니다.

•	 이상 행위 탐지: 은밀한 스텔스 공격에 대해 시스템 
서비스 기준에 따라 공격 상황을 감시하는 향상된 머신 
러닝 기술을 제공하여  악의적인 공격으로부터 사용자 
정의 앱을 보호합니다.

•	 클라우드 기반 샌드박스: 추가 분석이 필요한 파일을 
클라우드 샌드박스로 자동 전송하고 평판에 따라 조치를 
취하여 지능형 공격이 실행되기도 전에 탐지합니다.

•	 네트워크 공격 방어: 무차별 대입 공격, 패스워드 스틸러, 
래터럴 무브먼트와 같은 새로운 유형의 위협을 공격 체인 
초기에 탐지하고 차단합니다.

•	 익스플로잇 방지: 여러 익스플로잇 방지 엔진이 시스템을 
악용하기 전에 메모리를 보호하고 공격을 차단합니다.

•	 파일리스 공격 방어: 스크립트 기반 공격, 파일이 없는 
난독화된 멀웨어 및 사용자가 직접 정의하는 멀웨어를 
탐지하고 자동으로 조치합니다.

•	 클라이언트 방화벽, 매체 제어, 웹 콘텐츠 필터링, 
애플리케이션 제어 기능이 통합되어 제공됩니다.

•	 랜섬웨어 복구: 파일이 의심스러운 프로세스에 의해 
암호화되기 전에 실시간 백업을 생성하여 지능형 
랜섬웨어 공격에 의해 데이터가 손실되는 위험을 
완화합니다.

•	 추가 보호 옵션: 이메일 보안, 전체 디스크 암호화, 패치 
관리 모듈을 선택적으로 추가할 수 있습니다.

편리한 낮은 오버헤드 EDR
진화된 예방과 완벽한 조사
모든 규모의 조직을 위한 완벽한 조사 도구
GravityZone Ultra는 침해 지표 (IOC)에 대한 명확한 
가시성과 원클릭 위협 조사 및 사고 대응 워크플로우를 통해 
보안팀의 리소스 부족과 기술적 요구사항에 대한 부담을 
줄여줍니다.

클라우드에서 동작하는 위협 분석 모듈은 엔드포인트의 행위 
이벤트를 지속적으로 변환하여 우선 순위가 지정된 인시던트 
목록을 생성합니다. 추가적인 조사와 빠른 대응이 필요한 
경우, 다양한 검색 옵션과 위험도별 필터링으로 인시던트 
목록을 빠르고 편리하게 검색할 수 있습니다.

스마트한 대응으로 더욱 진화된 예방 효과
GravityZone Ultra는 통합 예방-탐지-대응 솔루션이기 
때문에 엔드포인트를 "이전보다 나은" 단계로 빠르게 
복원할 수 있습니다. 통합 인터페이스는 조사 프로세스 중에 
엔드포인트에서 수집된 위협 인텔리전스를 활용하여 정책 
및 패치 취약점을 즉시 수정하고 향후 사고를 방지하여 보호 
환경의 전반적인 보안 상태를 향상시킬 수 있는 도구를 
제공합니다.

보안 리소스 문제 해결 및 경고 피로 예방
관련성과 상관성이 밀접하며 심각도 등급이 높은 이벤트만 
분석하고 해결하도록 표시합니다. 대부분의 공격과 지능형 
공격이 실행 전 단계 또는 실행 단계에서 차단되기 때문에 
불필요하거나 중복되는 정보를 최소한으로 유지합니다. 
파일이 없는 멀웨어, 익스플로잇, 랜섬웨어 및 난독화된 
멀웨어를 포함하여 파악하기 어려운 위협들이 효과적으로 
계층화된 차세대 엔드포인트 보호 기술과 행위 기반 프로세스 
검사 기술에 의해 완전히 무력화됩니다. 또한, 한 번 차단된 
공격에 대하여 GravityZone이 자동으로 복구하고 대응하기 
때문에 보안 인력의 추가적인 개입이 필요하지 않습니다.
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사용자의 보호 환경에 침투한 
잠재적인 보안 위협이 어떻게 
동작하는지 세계 최고의 탐지 및 
대응 기술이 완벽한 가시성을 통해 
명확하게 보여줍니다. MITRE 공격 
기법 및 침해 지표는 명명된 위협 
뿐만 아니라 관련될 수도 있는 
기타 멀웨어에 대한 최신 정보와 
통찰력까지 함께 제공합니다. 
이해하기 쉬운 시각적 가이드가 
중요한 공격 경로를 강조하여 보안 
팀원의 부담을 덜어줍니다.

공격 표면 축소를 위한 엔드포인트 위험 및 행위 분석
기업 전반에 걸쳐 시스템 강화 프로세스 제공
비트디펜더 ERA (Endpoint Risk Analytics) 엔진을 사용하여 엔드포인트의 시스템 설정 오류와 취약점을 지속적으로 평가하고 
위험도에 따른 우선 순위를 지정하여 자동으로 위험 요소를 수정합니다. GravityZone은 엔드포인트 및 사용자의 행위에 따른 
위험 요소를 지속적으로 분석하고 수정하여 공격자가 공격할 수 있는 공격 대상 표면을 대폭 축소시킵니다.

GravityZone Ultra는 조직의 
위험 관리 대시보드를 제공합니다. 
여기에서 회사의 전반적인 위험 
점수를 확인하고 시스템 설정 오류, 
애플리케이션 취약점 및 사용자별 
위험 행위가 회사의 위험 점수에 
어떤 영향을 미치는지 파악할 수 
있습니다.
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설립 년도 2001, 루마니아
전체 임직원 1800+

주요 본부 
Enterprise HQ – Santa Clara, CA, United States
Technology HQ – Bucharest, Romania

월드와이드 사무소
USA & Canada: Ft. Lauderdale, FL | Santa Clara, CA | San Antonio, TX | 
Toronto, CA
Europe: Copenhagen, DENMARK | Paris, FRANCE | München, GERMANY 
| Milan, ITALY | Bucharest, Iasi, Cluj, Timisoara, ROMANIA | Barcelona, 
SPAIN | Dubai, UAE | London, UK | Hague, NETHERLANDS
Australia: Sydney, Melbourne
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타사 에코시스템 파트너와 통합
Splunk를 포함하여 기존의 보안 운영 툴과의 통합을 지원하고 모든 주요 하이퍼바이저를 포함한 데이터 센터 기술에 
최적화되었습니다.

https://www.bitdefender.com/business/enterprise-products/ultra-security.html 에서 시스템 요구 사항과 보다 상세한 
정보를 확인하시거나 

비트디펜더 파트너에게 문의주십시오.


